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Preambul

Prezenta Politica Generala de Confidentialitate (denumita in continuare ,Politica”) descrie modul
in care Centrul de Calcul SA (,Centrul de Calcul”, ,noi” sau ,societatea”) colecteaza, utilizeaza,
stocheaza si protejeaza datele dumneavoastra cu caracter personal prin intermediul aplicatiilor
mobile, platformelor Software-as-a-Service (SaaS), aplicatiilor desktop, al Portofelului European
de Identitate Digitala (EUDI) si al Serviciilor de Incredere Calificate pe care le opereaza.

Am redactat aceasta Politica pentru a indeplini cerintele de transparenta ale articolului 12 din
Regulamentul general privind protectia datelor (GDPR). Este scrisa intr-un limbaj clar si simplu si
este organizata ca un document modular: un fundament universal aplicabil tuturor produselor,
urmat de capitole dedicate fiecarei familii de produse.

Centrul de Calcul SA a fost infiintat in Roméania in anul 1976 si opereaza ca Prestator de Servicii
de incredere Calificate in temeiul Regulamentului (UE) nr. 910/2014 (elDAS). in prezent,
societatea se afla in procedura de acreditare pentru servicile de Portofel EUDI in temeiul
Regulamentului (UE) 2024/1183 (elDAS 2.0). Prelucrarea datelor cu caracter personal este
guvernata suplimentar de Legea nr. 190/2018, Legea nr. 506/2004 si Directiva (UE) 2022/2555
(N1S2), alaturi de Cadrul de Securitate Cibernetica NIST.

1. Introducere, Domeniu de Aplicare si Definitii

1.1 Operatorul de Date

Operatorul datelor cu caracter personal prelucrate in legatura cu serviciile descrise in prezenta
Politica este:

* Denumire legala: Centrul de Calcul SA
» Sediu social: Targu Jiu, Gorj, Roméania
» Contact principal: privacy@centruldecalcul.ro

 Website: https://centruldecalcul.ro

Website: https://certdigital.ro

1.2 Domeniul de Aplicare al Politicii
Prezenta Politica se aplica oricarei interactiuni pe care o aveti cu Centrul de Calcul SA prin
urmatoarele categorii de produse si servicii:

+ Aplicatii mobile distribuite prin Apple App Store si Google Play Store;

+ Platforme Software-as-a-Service (SaaS) furnizate de pe centruldecalcul.ro si
subdomeniile asociate;
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+ Software desktop si aplicatii client on-premises instalate pe statia dumneavoastra de lucru
sau in reteaua interna a organizatiei;

* Portofelul European de Identitate Digitala (EUDI) si Serviciile de Incredere Calificate
asociate (certificate calificate, semnaturi si sigilii electronice calificate, marci temporale
calificate, servicii de validare si conservare calificate, identificare video la distanta).

1.3 Definitii
Pentru ca Politica sa fie inteligibila pentru orice cititor, termenii-cheie au intelesul de mai jos:
+ Date cu Caracter Personal — Orice informatie privind o persoana fizica identificata sau
identificabila.
+ Operator — Entitatea care stabileste scopurile si mijloacele prelucrarii.

« Persoana imputernicita — Un tert care prelucreaza date cu caracter personal in numele
si pe baza instructiunilor stricte ale Operatorului.

« Prestator de Servicii de incredere Calificate (QTSP) — Entitate acreditati in baza
elDAS sa furnizeze servicii electronice de incredere calificate.

+ Parte Utilizatoare (Relying Party) — Orice entitate publica sau privata care solicita,
primeste sau valideaza informatii din Portofelul EUDI.

+ Portofel EUDI — Portofelul European de Identitate Digitala definit prin Regulamentul (UE)
2024/1183.

* CNP — Codul numeric personal, identificator national atribuit fiecarui cetatean roman.

+ ANSPDCP — Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal.

2. Supraveghere: Responsabilul cu Protectia Datelor (DPO)

Intrucat serviciile Centrului de Calcul SA implica prelucrarea la scaré largd a unor identificatori
nationali si a altor date sensibile, am desemnat un Responsabil cu Protectia Datelor (DPO), in
conformitate cu articolul 37 din GDPR si cu articolul 10 din Legea nr. 190/2018.

2.1 Datele de Contact ale DPO
« E-mail: dpo@centruldecalcul.ro
+ Adresa postala: Responsabil cu Protectia Datelor, Centrul de Calcul SA, Téargu Jiu, Gorj,
Romania
Puteti contacta DPO direct si confidential cu privire la orice aspect referitor la prelucrarea datelor
dumneavoastra sau la exercitarea drepturilor conferite de GDPR.

Confidential — Document de informare publica | Pagina 3 din 14



Centrul de Calcul SA — Politica Generala de Confidentialitate

2.2 Supravegherea DPO asupra Codului Numeric Personal (CNP)

In calitatea noastrd de QTSP suntem obligati sa colectam si sa prelucram Codul Numeric
Personal (CNP), seria si numarul cartii de identitate si numarul pasaportului, pentru emiterea
certificatelor calificate si operarea Portofelului EUDI. Articolul 4 din Legea nr. 190/2018 impune
conditii stricte pentru prelucrarea acestor identificatori nationali.

Atunci cand invocam interesul legitim al operatorului, in temeiul articolului 6 alineatul (1) litera (f)
din GDPR, pentru a prelucra CNP-ul, Legea nr. 190/2018 impune desemnarea obligatorie a unui
DPO si implementarea unor garantii dedicate. in consecintd, DPO exercitd o supraveghere
specifica, documentata, asupra urmatoarelor:

+ Colectarea, stocarea si utilizarea CNP-ului si a identificatorilor nationali asociati;

« Controlul accesului si jurnalizarea de audit pentru orice interogare internd a acestor
identificatori;

+ Durata de stocare si stergerea securizata a acestor identificatori la finalul perioadei de
pastrare;

» Evaluarea oricarei propuneri de noua activitate de prelucrare care ar implica CNP-ul,
inainte de punerea acesteia in functiune.

Prin aceasta supraveghere dedicata ne asiguram ca identificatorii nationali, extrem de sensibili,
sunt supusi unei supravegheri reglementare interne mai stricte decéat orice alta categorie de date
cu caracter personal.

3. Principiile Universale de Prelucrare a Datelor

Fiecare echipa de inginerie, echipa de operatiuni si tert care actioneaza in numele nostru este
obligat sa respecte urmatoarele principii fundamentale ale GDPR, integrate in arhitectura fiecarui
produs:

+ Legalitate, Echitate si Transparenta — Prelucram date cu caracter personal doar atunci
cand existd un temei legal identificat si va comunicam intotdeauna modul in care le
utilizam.

+ Limitarea Scopului — Colectam datele pentru scopuri determinate, explicite si legitime
si nu le prelucram ulterior intr-un mod incompatibil cu acestea.

* Minimizarea Datelor — Colectam strict ce este necesar furnizarii serviciului solicitat,
acordand o atentie deosebita mecanismului de divulgare selectiva din Portofelul EUDI.

« Exactitate — Luam toate masurile rezonabile pentru a mentine datele exacte si
actualizate si va oferim mijloacele de a le corecta.

» Limitarea Stocarii — Pastram datele doar atat cat este necesar scopurilor prelucrarii, sub
rezerva perioadelor legale de pastrare specifice activitatilor QTSP.
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+ Integritate si Confidentialitate — Protejam datele prin criptografie de ultima generatie,
control strict al accesului, autentificare multi-factor, jurnalizare monitorizata si detectare
continua a amenintarilor.

* Responsabilitate — Documentam si auditam in mod continuu conformitatea cu fiecare
dintre principiile de mai sus si cu orice obligatie legala aplicabila.

4. Categoriile de Date Colectate si Temeiurile Legale ale
Prelucrarii

Matricea de mai jos asociaza fiecare categorie de date cu caracter personal pe care o colectam
elementelor reprezentative, scopului prelucrarii si temeiului legal aplicabil conform GDPR. Atunci
cand sunt implicate categorii speciale de date (de exemplu, date biometrice sau de sanatate), ne
intemeiem pe articolul 9 alineatul (2) litera (a) din GDPR si pe articolul 3 din Legea nr. 190/2018,
ambele impunand consimtamantul dumneavoastra explicit si neechivoc sau o prevedere legala
expresa, dublata de garantii adecvate.

Categoria de
Date

Cont si Identitate
de Baza

Date Financiare
si de Facturare

Date Tehnice si
de Dispozitiv

Date Biometrice

Date din
Categorii
Speciale

Elemente
Reprezentative

Nume, adresa de e-
mail, CNP, numar de
telefon

Adresa de facturare,
istoric plati, tranzactii

Adresa IP, sistem de
operare, identificatori
unici de dispozitiv

Vectori faciali generati
in procesul de inrolare

Date de sanatate,
apartenenta sindicala
(daca se aplica unor
aplicatii specifice)

Scopul Prelucrarii

Furnizarea serviciului,
administrarea contului,
verificarea identitatii
QTSP

Administrarea
abonamentelor, facturare,
conformitate financiara

Monitorizare de securitate,
prevenirea fraudei, analize
de stabilitate software

Identificare la distanta
pentru emiterea Serviciilor
de Incredere Calificate

Furnizarea unor module
software specializate

Temei Legal (GDPR)

Art. 6(1)(b) Contract; Art.
6(1)(c) Obligatie Legala;
Art. 6(1)(f) Interes Legitim

Art. 6(1)(b) Contract; Art.
6(1)(c) Obligatie Legala

Art. 6(1)(f) Interes Legitim

Art. 9(2)(a) Consimtamant
Explicit

Art. 9(2)(a) Consimtamant
Explicit sau derogari
legale specifice
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4.1 Interesul Legitim si Testul de Echilibru

Oriunde invocam articolul 6 alineatul (1) litera (f) din GDPR — de exemplu pentru telemetrie
software, analize de securitate sau prevenirea fraudei — am efectuat si documentat un test de
echilibru care demonstreaza ca interesele comerciale ale Centrului de Calcul SA nu prevaleaza
asupra drepturilor si libertatilor dumneavoastra fundamentale. Puteti solicita un rezumat al acestei
evaluari trimitand o cerere la DPO.

4.2 Categorii Speciale de Date si Consimtamantul Explicit

Prelucrarea biometrica ce permite identificarea video la distantd pentru emiterea certificatelor
calificate, precum si orice prelucrare de categorie speciala din cadrul aplicatiilor specializate, se
intemeiazéa intotdeauna pe consimtamantul dumneavoastra explicit. Acest consimtamant este
solicitat separat, descris granular si poate fi retras in orice moment.

5. Servicii de incredere si Dispozitii Specifice eIDAS 2.0

Portofelul EUDI oferit de Centrul de Calcul SA este proiectat conform Regulamentului (UE)
2024/1183 (elDAS 2.0) si operationalizeaza principiile GDPR privind protectia datelor incepand
cu momentul conceperii si in mod implicit direct in arhitectura sa criptografica.

5.1 Controlul Exclusiv al Utilizatorului si Stocarea Locala

Pastrati controlul unic si exclusiv asupra Portofelului European de Identitate Digitala. Datele de
Identificare Personala (PID) si Atestarile Electronice de Atribute (EAA) — precum permisul de
conducere mobil, acreditarile de studii sau atestarile financiare — sunt stocate local, pe hardware-
ul securizat al dispozitivului (de exemplu, secure enclave-ul telefonului mobil). Acestea nu sunt
stocate pe servere centrale operate de Centrul de Calcul SA sau de statul roman.

5.2 Divulgare Selectiva si Dovezi cu Cunostinte Zero (ZKP)

Portofelul integreaza tehnologii avansate de consolidare a confidentialitatii — Divulgare Selectiva
si Dovezi cu Cunostinte Zero (Zero-Knowledge Proofs / ZKP) — care va permit sa transmiteti
exclusiv atributele granulare solicitate de o Parte Utilizatoare, fara a dezvalui intregul document.

De exemplu, puteti demonstra criptografic faptul ca aveti peste 18 ani fara a dezvalui data exacta
de nastere, numele sau adresa. Tn acest fel reducem suprafata de atac pentru frauda de identitate
si aplicam principiul minimizarii datelor la nivel de protocol.

5.3 Neconectabilitate si Inobservabilitate

in temeiul articolului 5a din Regulamentul (UE) 2024/1183, Portofelul garanteaza proprietétile de
neconectabilitate si inobservabilitate. Noi, in calitate de furnizor al Portofelului, suntem incapabili,
atat tehnic, cat si procedural, sd& urmarim, sa observam sau sa profilam interactiunile sau
tranzactiile dumneavoastra.
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Arhitectura asigura ca nici furnizorul Portofelului, nici emitentul original al acreditéarii nu primeste
vreo notificare sau telemetrie atunci cand prezentati un document unei Parti Utilizatoare. Aceasta
inobservabilitate criptografica impiedica alcatuirea de profiluri comportamentale si va protejeaza
impotriva supravegherii.

5.4 Separarea Seturilor de Date QTSP

Tn temeiul articolului 45h din eIDAS 2.0, datele de identitate generate prin Serviciile de incredere
Calificate sunt separate logic si organizational de orice alt set de date produs prin alte servicii
comerciale oferite de Centrul de Calcul SA. Este strict interzisa combinarea, corelarea sau
agregarea datelor de identitate din serviciile de incredere cu date de marketing, telemetrie sau
cu orice alt set de date comerciale.

5.5 Tabloul de Bord de Confidentialitate Integrat

Portofelul include un tablou de bord (Privacy Dashboard) cuprinzator, orientat catre utilizator, care
constituie punctul unic de control. Din tabloul de bord puteti:

« Consulta un jurnal complet si actualizat al atributelor divulgate si al Partilor Utilizatoare
destinatare;

* Revizui registrul Partilor Utilizatoare cu care ati interactionat si revoca accesele viitoare;

+ Transmite o Cerere de Stergere a Datelor direct catre o Parte Utilizatoare (specificatie EC
TS07 v1.0), in temeiul articolului 17 din GDPR,;

» Transmite o Plangere privind o solicitare nelegala sau suspecta direct catre ANSPDCP
(specificatie EC TS08 v0.95), din cadrul aplicatiei;

« Verifica identitatea criptografica si statutul juridic al oricarei Parti Utilizatoare prin
intermediul interfetei , Trust Mark Ul view”.

Tnainte de orice transmisie, Portofelul evalueaza politica de confidentialitate incorporata intr-un
format inteligibil masind — adesea exprimata in limbajul Digital Credentials Query Language
(DCQL) — pe care Partea Utilizatoare a inclus-o in cerere, astfel incat sa puteti aproba sau refuza
solicitarea fiind pe deplin informat asupra scopului acesteia.

5.6 Obligatii de Pastrare Specifice QTSP ce Prevaleaza

in timp ce GDPR pune accent pe limitarea stocarii, eIDAS si legislatia nationald romana impun
QTSP-urilor perioade de pastrare specifice si extinse, pentru a asigura non-repudierea, a facilita
auditul si a oferi certitudine juridica in tranzactiile electronice. Pentru a rezolva aparenta
contradictie cu principiul minimizarii datelor, va comunicam in mod transparent aceste obligatii
prevalente:
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+ Certificate Calificate si Date de Identificare ale Titularului — pastrate pentru 10 ani de
la data expirarii certificatului, pentru a garanta continuitatea serviciului si a furniza dovezi
incontestabile de certificare in eventualele litigii privind semnaturile electronice.

+ Jurnale de Validare Automata a Semnaturilor si Sigiliilor Electronice — pastrate
pentru 3 ani.

« (Inregistrari ale Sesiunilor de Identificare Video la Distanta (inclusiv cele respinse)
— pastrate pentru 3 ani de la data nregistrarii, pentru a respecta cerintele interne de audit
si controalele externe de reglementare.

Aceasta prelucrare extinsa este strict circumscrisa conformitatii juridice si solutionarii litigiilor. Nu
este niciodata utilizata pentru profilare comerciala.

6. Securitatea Cibernetica si Notificarea Incidentelor NIS2

in temeiul Directivei (UE) 2022/2555 (NIS2), Centrul de Calcul SA este clasificata drept ,entitate
esentiald” in virtutea statutului séu de Prestator de Servicii de incredere. Prin urmare, suntem
supusi celui mai Tnalt nivel de obligatii privind managementul riscului si raportarea incidentelor,
prevazut de dreptul european.

6.1 Masuri de Management al Riscului (Art. 21 NIS2)
Implementam masuri tehnice si organizatorice de ultima generatie pentru gestionarea riscurilor

de securitate, inclusiv:

+ Practici obligatorii de igiena cibernetica si instruire de securitate pentru intregul personal;

+ Criptografie robusta, moderna, pentru datele in repaus si in tranzit;

» Autentificare multi-factor (MFA) pentru orice acces administrativ sau privilegiat;

+ Securitate riguroasa a lantului de aprovizionare, inclusiv evaluarea tuturor persoanelor
imputernicite;

* Monitorizare continua, detectare a intruziunilor si capacitati de raspuns la incidente;

» Aliniere cu Cadrul de Securitate Cibernetica NIST (Identify, Protect, Detect, Respond,
Recover), in plus fata de conformitatea cu articolul 32 din GDPR.

6.2 Notificarea Incidentelor catre Utilizatori (Art. 23 NIS2)

Directiva NIS2 extinde paradigma de notificare a incidentelor dincolo de simplele incalcari ale
securitatii datelor: acopera orice incident semnificativ de securitate cibernetica susceptibil sa
afecteze negativ furnizarea serviciilor noastre. Acolo unde este aplicabil, articolul 23 alineatul (2)
ne obligd sa informam destinatarii servicillor — adica pe dumneavoastra — cu privire la orice
amenintare cibernetica care necesita actiune imediata si la masurile sau remediile pe care le
puteti lua pentru a va proteja.
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Respectam cadenta de raportare in mai multe etape impusa de NIS2:

« Avertizare Timpurie in 24 de ore — In termen de 24 de ore de la momentul in care ludm
cunostintad de un incident semnificativ de securitate cibernetica, transmitem o notificare
initiald autoritatii nationale competente (CSIRT) si, acolo unde este cazul, utilizatorilor
afectati, prin e-mail direct, alerte imediate in tabloul de bord al aplicatiei sau printr-un
comunicat public.

- Notificare Detaliata in 72 de ore — In termen de 72 de ore furnizam o evaluare tehnic&
detaliatéd a incidentului, confirmam sau infirmam existenta unei incalcari a securitatii
datelor in sensul articolului 34 din GDPR si comunicadm utilizatorilor afectati masuri
concrete de auto-protectie.

« Raport Final in Termen de o Luna — in termen de o lun& publicdm un raport final
cuprinzator, descriind cauza primara, masurile de atenuare aplicate si actiunile preventive.

Aceasta comunicare structurata a incidentelor transforma prezenta Politica intr-o componenta
activa a strategiei noastre de raspuns la incidente si de comunicare in situatii de criza.

7. Partajarea Datelor, Persoane imputernicite si Transferuri
Internationale

Partajam date cu caracter personal doar cu terti atent selectati si doar in masura necesara pentru
livrarea serviciilor solicitate sau pentru indeplinirea unei obligatii legale.

7.1 Categorii de Destinatari

* Furnizori de gazduire si infrastructura cloud (de exemplu AWS, Microsoft Azure) care
opereaza pe teritoriul Uniunii Europene;

« Prestatori de servicii de plata si gateway-uri de plata pentru procesarea facturilor si
abonamentelor;

+ Servicii externe de analiza si monitorizare utilizate pentru asigurarea securitatii, stabilitatii
si performantei;

+ Consultanti profesionali (auditori, contabili, avocati) supusi unor obligatii stricte de
confidentialitate;

+ Autoritati de supraveghere si autoritati judiciare competente (inclusiv ANSPDCP, DNSC si
organe de aplicare a legii) atunci cand exista o obligatie legala.

7.2 Transparenta privind Persoanele imputernicite

Mentinem o listd actualizatd periodic a persoanelor imputernicite pentru fiecare familie de
produse, descriind natura datelor partajate si furnizand link-uri directe catre politicile lor de
confidentialitate. Aceasta lista este disponibila la cerere prin tabloul de bord de confidentialitate
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(pentru utilizatorii Portofelului EUDI), prin consola de administrare SaaS (pentru clientii
corporativi) sau prin cerere scrisa transmisa DPO.

7.3 Transferuri Internationale in Afara SEE
Atunci cand datele sunt transferate catre o tara din afara Spatiului Economic European, ne
intemeiem exclusiv pe un mecanism juridic valabil de transfer recunoscut de GDPR:
* O decizie de adecvare a Comisiei Europene;
» Clauze Contractuale Standard (CCS) completate de o Evaluare Documentata a Impactului
Transferului;

» Reguli Corporative Obligatorii, acolo unde sunt disponibile;

* Una dintre derogarile specifice ale articolului 49 din GDPR, utilizata Tn mod restrictiv.

8. Politici Specifice pe Aplicatii (Capitole Modulare)
Sectiunile de mai sus constituie fundamentul universal aplicabil fiecarui produs al Centrului de

Calcul SA. Capitolele modulare de mai jos abordeaza realitatile arhitecturale distincte si cerintele
reglementare specifice fiecarei familii de aplicatii.

8.1 Aplicatii Mobile (iOS si Android)
Aplicatiile noastre mobile respecta atat GDPR-ul, cét si cadrele pseudo-reglementare impuse de
Apple (App Store) si Google (Play Store).

8.1.1 Corelarea cu Declaratiile din Magazinele de Aplicatii

+ Google Data Safety — Listarea noastra in Play Store declara in totalitate daca fiecare tip
de date este colectat, partajat sau criptat in tranzit si daca respectiva colectare este
optionala sau obligatorie. Textul juridic al prezentei Politici este aliniat exact cu declaratiile
transmise catre Google Play.

+ Apple Privacy Manifest — Fiecare pachet de aplicatie iOS contine figierul
Privacylnfo.xcprivacy, care declara criptografic tipurile exacte de date colectate si justifica
utilizarea ,APIl-urilor cu motiv obligatoriu”. Aceasta declaratie oglindeste taxonomia
utilizata in prezenta Politica (de exemplu, locatie precisa, locatie aproximativa, date de
sanatate, informatii financiare, identificatori de dispozitiv).

8.1.2 SDK-uri, Permisiuni si Consimtamant
Niciun SDK de analiza, publicitate sau urmarire nu este initializat Thainte de acordarea
consimtamantului afirmativ prin banner-ul nostru de consimtamant. Permisiunile la nivel de sistem

de operare pe care aplicatiile le pot solicita (camera, microfon, locatie precisa, notificari) sunt
asociate transparent scopului specific de prelucrare care le justifica.
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8.1.3 S$tergerea Contului din Aplicatie

Conform cerintelor Apple si Google, orice aplicatie mobila care permite crearea unui cont ofera si
o functie intuitiva de stergere a contului din aplicatie. Atunci cand solicitati stergerea, confirmam
actiunea, o executam si eliminam definitiv contul din serverele noastre cloud intr-un termen de
gratie comunicat in momentul solicitarii.

8.2 SaaS Web si Platforme Cloud

8.2.1 Rolurile de Operator vs. Persoana imputernicita

Pentru platformele noastre SaaS, pozitia noastra juridica se modifica in functie de caz:

« Persoana Imputernicitd — Atunci cand un client corporativ utilizeaza platforma SaaS
pentru a prelucra datele cu caracter personal ale propriilor utilizatori finali, angajati sau
alegatori, Centrul de Calcul SA actioneaza strict in calitate de persoana imputernicita.
Datele clientului sunt prelucrate exclusiv pe baza Acordului de Prelucrare a Datelor (DPA)
incheiat si pe instructiunile documentate ale clientului, care pastreaza rolul de Operator.

» Operator Independent — Atunci cand Centrul de Calcul SA agrega telemetrie sau
metadate din platforma SaaS pentru a analiza performanta, a optimiza arhitectura sau a
imbunatati serviciul, actionam in calitate de Operator independent pentru acel flux specific
de date. Aceasta activitate se bazeaza pe un temei legal separat si este divulgata
transparent in prezenta Politica.

8.2.2 Izolarea Multi-Tenant

Arhitectura noastra multi-tenant este proiectata pentru a garanta izolarea logica a datelor fiecarui
client. Politicile robuste de control al accesului previn structural scurgerile de date intre tenanti,
iar toate operatiunile critice — exportul de date, recuperarea din backup si stergerea —
functioneaza strict per tenant, intr-un mod izolat.

8.2.3 Cookie-uri si Tehnologii de Urmarire (Legea nr. 506/2004)

Legea nr. 506/2004, care transpune Directiva ePrivacy, interzice strict instalarea oricarui cookie
neesential, a obiectelor de stocare locald sau a tehnologiilor similare de urmarire fara
consimtamantul dumneavoastra prealabil, informat in mod explicit. Niciun script de urmarire
analitica sau de marketing nu este initializat pe site-urile noastre pana cand nu optati activ pentru
utilizarea acestora. Nu folosim casute pre-bifate sau mecanisme de consimtamant implicit.

Politica noastra dedicata privind cookie-urile clasifica fiecare tracker utilizat — strict necesar,
analitic de performanta, functional si de marketing — si explica durata de pastrare. ANSPDCP a
aplicat amenzi semnificative pentru incalcari privind cookie-urile (aproximativ 37.000 RON pentru
persoane fizice si pana la 100.000 RON pentru societéti), iar practicile noastre sunt proiectate
pentru a fi aliniate strict cu aceste precedente.
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Datele de trafic si de localizare sunt pastrate exclusiv pe durata necesara pentru transmiterea
comunicarii sau pentru facturare si sunt sterse sau anonimizate ulterior, cu exceptia cazului in
care ati dat consimtamant explicit pentru servicii cu valoare adaugata.

8.3 Software Desktop si Operatiuni de Telemetrie

8.3.1 Responsabilitatea pentru Stocarea Locala

Anumite aplicatii desktop sunt concepute sa stocheze date exclusiv local, pe hard disk-ul
dumneavoastra, fara vreo transmisie externa catre serverele Centrului de Calcul SA. In aceste
implementari, Centrul de Calcul SA nu detine acces tehnic si nici control asupra datelor stocate
local in siloz. Responsabilitatea pentru protectia datelor la nivel de dispozitiv — criptarea
completa a discului, detectie si raspuns la nivel de endpoint, controlul accesului local — va revine
dumneavoastra (pentru implementarile de consum) sau organizatiei care va angajeaza (pentru
implementarile enterprise).

8.3.2 Telemetria si Consimtamantul Opt-In

Atunci cand o aplicatie desktop transmite telemetrie — statistici de utilizare, jurnale de erori sau
metrici de performanta — catre noi, ne intemeiem pe temeiul legal al interesului legitim, conform
articolului 6 alineatul (1) litera (f) din GDPR, sustinut de un test documentat de echilibru. Puteti
consulta un rezumat al acestui test la cerere.

8.3.3 Raportarea Erorilor si Anonimizarea

Raportarea erorilor este supusa unui mecanism distinct, explicit, de opt-in, intrucat descarcarile
automate de avarie (crash dumps) pot captura, fara intentie, segmente din memoria sistemului
care pot contine date cu caracter personal extrem de sensibile, parole sau documente
confidentiale. La receptie, toate datele de telemetrie sunt supuse unor rutine documentate de
pseudonimizare sau anonimizare care elimina identificatorii directi, astfel incat analizele de
performanta sa nu poata fi inversate pentru a identifica un anumit utilizator sau dispozitiv.

9. Drepturile Persoanelor Vizate si Mecanisme de Exercitare

in temeiul GDPR beneficiati de o serie de drepturi pe care le sustinem activ. Puteti exercita oricare
dintre aceste drepturi in mod gratuit, contactdnd DPO (dpo@centruldecalcul.ro) sau, in cazul
utilizatorilor Portofelului EUDI, utilizdnd functia corespunzatoare din tabloul de bord de
confidentialitate integrat.

9.1 Drepturile Dumneavoastra

» Dreptul de Acces (Art. 15) — Puteti obtine confirmarea ca va prelucram datele si o copie
a acestora.

+ Dreptul la Rectificare (Art. 16) — Puteti solicita corectarea datelor inexacte.

Confidential — Document de informare publica | Pagina 12 din 14



Centrul de Calcul SA — Politica Generala de Confidentialitate

Dreptul la Stergere (Art. 17) — Puteti solicita stergerea datelor, sub rezerva obligatiilor
legale de pastrare QTSP.

Dreptul la Restrictionare (Art. 18) — Puteti solicita intreruperea temporaréa a prelucrarii
pe durata solutionarii unui diferend.

Dreptul la Portabilitate (Art. 20) — Puteti primi datele intr-un format structurat, utilizat in
mod curent si citibil automat, pentru a le transmite unui alt operator.

Dreptul de Opozitie (Art. 21) — Va puteti opune, pentru motive legate de situatia
dumneavoastra particulara, prelucrarii intemeiate pe interes legitim.

Drepturi privind Procesul Decizional Automatizat (Art. 22) — Atunci cand utilizam
decizii automatizate sau profilare, va furnizam informatii semnificative despre logica
implicata, importanta si consecintele prelucrarii si puteti solicita interventie umana.

Dreptul de a Retrage Consimtamantul — Acolo unde prelucrarea se bazeaza pe
consimtamant, il puteti retrage in orice moment, fara a afecta legalitatea prelucrarii
efectuate anterior retragerii.

9.2 Cum Va Exercitati Drepturile

Pasul 1 — Transmiteti solicitarea prin e-mail la dpo@centruldecalcul.ro sau prin comenzile
din produs (tabloul de bord pentru Portofelul EUDI; stergere din aplicatie pentru aplicatiile
mobile; consola de administrare pentru SaaS);

Pasul 2 — Vom confirma primirea in termen de trei (3) zile lucratoare si, daca este necesar,
va vom solicita verificarea identitatii printr-un flux de verificare minimizat;

Pasul 3 — Vom raspunde pe fond in termen de o (1) luna. Aceasta perioada poate fi
prelungita cu inca doua (2) luni in cazul cererilor complexe, situatie in care veti fi informat
in prealabil.

9.3 Dreptul de a Depune o Plangere

Aveti intotdeauna dreptul de a depune o plangere formala la autoritatea de supraveghere din
Romania:

Autoritate: Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP)

Adresa: B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, 010336 Bucuresti, Romania

Website: www.dataprotection.ro
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10. Ciclul de Viata si Actualizarea Politicii

10.1 Strategie de Versionare

Prezenta Politica este supusa unor revizii versionate. Fiecare revizie este datata, numerotata si
arhivata, astfel incat sa puteti consulta versiunile anterioare la cerere. Ajustarile editoriale care
nu modifica sensul textului sunt publicate ca versiuni minore; modificarile substantiale ale
practicilor de prelucrare sau ale alinierii reglementare sunt publicate ca versiuni majore.

10.2 Versiunea Curenta
*  Versiune: 1.0
« Data intrarii in vigoare: 20 aprilie 2026

« Cadenta de Revizuire: anuala sau mai frecventa, in cazul unor schimbari semnificative
de reglementare sau arhitecturale

10.3 Notificarea Modificarilor Substantiale

Atunci cand introducem o modificare substantiala — de exemplu o noua categorie de date, o
noua persoana imputernicita cu importanta strategica, un nou mecanism de transfer
transfrontalier sau o noua familie de aplicatii — va vom notifica in prealabil prin:

* E-mail direct la adresa asociata contului dumneavoastra;
* Notificari pop-up in aplicatie la urmatoarea deschidere;

« Un banner vizibil pe website-ul nostru public si, acolo unde este cazul, in tabloul de bord
al Portofelului EUDI.

Politica actualizata intra in vigoare doar dupa o perioada adecvata de preaviz, iar acolo unde
modificarea necesita un consimtamant nou conform GDPR, va vom solicita reinnoirea
consimtamantului Thainte ca aceasta sa produca efecte.

Sféarsitul versiunii in limba roméana.
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